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L'invention concerne une methode pour distribuer des portions cryptees 
d'un programme audiovisuel a des terminaux utilisateurs, en particulier des 
decodeurs pour recepteur de television, dans laquelle las portions successives 
du programme sont cryptees a I'aide de cles differentes avant d'etre distribuees 
5 aux terminaux utilisateurs. 

Dans la presente demande, on designe par « programme audiovisuel » 
tout programme pouvant etre audio, video, ou a la fols audio et video. Un tel 
programme peut notamment consister en un programme multimedia de type 
MPEG 4, pouvant contenir par exemple plusieurs sequences video et/ou audio, 
10 des donnees tridimensionnelles, des graphiques bidimensionnels et/ou des 
scripts d'animation associes. 

Une methode de distribution de portions cryptees est connue du document 
de brevet EP-1075108. Dans cette methode, une ou plusieurs valeurs <Je germe 
sont communiquees selectivement aux tenninaux utilisateurs pour qu'ils puissent 
15 regenerer localement un ensemble limite de cles de decryptage permettant de 
decrypter un nombre limite correspondant de portions cryptees du programme. 
La communication des valeurs de germe fait Tobjet d'une facturation a 
Tutilisateur dont le montant peut varier en fonction de Tetendue du decryptage. II 
peut s'agir par exemple d'une facturation a la seance ou par abonnejnent Un 
20 systeme de facturation par abonnement s'avere complexe a mettre en place au 
niveau d'un centre audiovisuel qui fournit les programmed cryptes. Par ailleurs, la 
facturation a la stance augmente globalement le cout d*utilisation du service 
audiovisuel pour Tutilisateur dans le cas oCi il ne profite que d'une fraction du 
programme. 

25 Le but de Tinvention est de proposer une methode pour distribuer des 

portions cryptees d'un programme audio et/ou video qui rend possible une 
facturation plus simple et plus fine du service tout en offrant une securite centre 
le piratage. 

La methode selon Tinvention est caracterisee en ce qu'elle consiste, sur 
30 initiation, depuis un terminal utilisateur, d'une communication telephonique avec 
un centre d'appel, a transmettre en sequence depuis ce centre d'appel et 
pendant la communication telephonique les cles au terminal utilisateur et ceci de 



maniere synchronisee avec la distribution des portions successives cryptees du 
programme. Bien entendu. la distribution des portions cryptees successives du 
programme peut etre realisee par diffusion sur cable, par satellite ou par faisceau 
hertzien. Le centre d'appel est de preference un centre de reception d'appels 

5 telephoniques d'un operateurtelephonique dans lequel il existe des moyens pour 
mesurer a chaque appel d'un terminal utilisateur. le temps de la communication 
telephonique avec celui-ci de sorte qu'a partir de cette information, une facture 
appropriee peut Stre generee facilement pour Tutilisateur correspondant On 
comprend que tant que la communication t§l6phonique est etablie entre le centre 

10 d'appel et un terminal utilisateur, un d^cryptage des portions courantes du 
programme est rendu possible iocalemeht dans le terminal utilisateur. Mais au 
terme de la communication telephonique, les portions cryptees courantes du 
programme ne sont plus decryptees puisque les des n'arrivent plus dans le 
terminal utilisateur. La dur6e de r6ception en clair du programme correspond 

16 done globalement a la duree de la communication telephonique de sorte que 
{'utilisateur ne paie que pour la duree effective durant laquelle il profite du service 
audiovisuel. La methode selon Tlnvention presente encore avantageusement les 
particularites suivantes: 

- la communication telephonique exploite un protocole Internet ; 

20 - des codes temporels de synchronisation sont transmis en 

correspondance avec les cles successives pendant la communication 
telephonique. 

L'invention s'6tend a un decodeur pour r§cepteur de programmes audio 
et/ou video dans lequel des portions successives d'un programme sont 
25 decryptees a Taide d'une succession de cles differentes, caracterise en ce qu'il 
est agenc6 pour se connecter, par Tintermediaire d'une interface de 
communication telephonique, a un centre d'appel et pour recup§rer en sequence 
les cles successives pendant la communication avec le centre d'appel et ceci de 
maniere synchronisee avec le decryptage des portions successives du 
30 programme. 

Selon des particularites preferees de ce decodeur: 



- rinterface de communication telephonlque est un modem telephonique 
notamment du type modem ADSL qui exploite un protocole Internet. 

L'invention s'etend encore a une routine de decryptage adaptee pour etre 
chargee dans la memoire d'un decodeur pour recepteur de programmes audio 
5 et/ou video disposant d'une interface de communication teieplionique. 

La methode, le decodeur et la routine selon invention sont decrits ci- 
apres plus en detail et illustres a travers la figure unique qui represente 
schematiquement un systeme de distribution de programmes video et/ou audio 
payants. 

10 On a represente sur la figure a tttre d*exemple non limitatif seulement deux 

terminaux utilisateurs T1,T2 comprenant chacun un recepteur R1,R2 de 
programmes audio et/ou video, un d6codeur D1,D2 ainsi qu'une interface de 
communication M1,M2 du type modem tel6phonique. -r. 

Les recepteurs R1,R2 sont ici des recepteurs de television. Les iftterfaces 

15 de communication M1,M2 pourraient faire partie integrante respectivement des 
decodeurs D1,D2 qui peuvent etre des decodeurs du type "set top box". ; 

Chaque decodeur D1,D2 est apte a recevoir sur un canal d'ehtree C1,C2 
des portions cryptees successives d'un programme audio et/ou video. Ces 
portions de programme sont des trames numeriques. ^ 

20 Les portions cryptees du programme sont distribuees Ici aux terminaux 

utilisateurs T1,T2 par le canal hertzien 1 depuis une antenne de diffusion 2 qui 
est reliee a un centre audlovisuel 3 fournisseur du programme. Dans le centre 
audiovisuel 3, les portions successives du programme sont cryptees en utilisant 
une succession de ctes de cryptage differentes de fagon d limiter les possibiIit§s 

25 de piratage. La cle de cryptage utilis§e pour crypter les portions successives du 
programme est changee a la fin de chaque sequence de n portions successives, 
la valeur de n 6tant ajust^e pour avoir une cle de cryptage differente par exemple 
toutes les 30 secondes de presentation du programme a Tecran. 

On connait Tusage des codes temporels dans les flux audiovisuels 

30 numeriques: DTS (Decoding Time Stamp); PTS (Presentation Time Stamp) et 
PGR (Program Clock Reference) dans les flux MPEG2-TS. Ces codes temporels 
sont Inseres dans chaque portion cryptee du programme et permettent de 



synchroniser le decodeur D1,D2 sur I'horioge de r§metteur 3 du programme 
audiovisuel. 

Selon un aspect de I'inventlon, on associe lors du cryptage dans le centre 
audiovisuel 3» des codes temporels du type DTS aux differentes cles de 

5 cryptage. Cette association servira lors du decryptage des portions du 
programme dans un decodeur a empecher le decryptage d'une portion du 
programme si le code temporel associe a la de de decryptage fournie pour cette 
portion du programme n'est pas synchronise avec le code temporel DTS 
r6cupere dans cette portion du programme. 

10 La reference 4 sur la figure indique un centre d'appel tel6phonique qui 

regoit en sequence du centre audiovisuel 3 la succession de cles de cryptage et 
ceci de maniere synchronisee avec la diffusion des portions successives du 
programme par Tantenne 2 et done avec la reception en sequence de ces 
portions du programme par les terminaux utilisateurs T1,T2- 

15 Pour que le programme soit presente en clair au niveau du recepteur 

R1,R2 d'un terminal utilisateur T1,T2, Tutiiisateur actionne son decodeur D1,D2, 
par exemple par le biais d'une commande manuelle F1,F2 ou d'une 
telecommande qui force le decodeur a initier une communication telephonique 
avec le centre d'appel 4 par I'intermediaire d'une interface de communication 

20 M1,M2 du type modem. Le numero d'appel du centre d'appel poun^a §tre 
pr^enregistre dans le decodeur pour rendre automatique I'ouverture de la 
communication telephonique. Pendant la communication telephonique, le 
decodeur D1,D2 pourra §tre Identifi6 par le centre d'appel 4 et ^ Tissue de 
ridentification, le centre d'appel 4 transmet en sequence par la voie telephonique 

25 vers le terminal utilisateur T1,T2 les cles successives courantes servant au 
decryptage des portions courantes du programme que revolt en parallele le 
decodeur D1 .D2. La transmission en sequence par le centre d'appel 4 de ces 
cles associees chacune avec un code temporel se fait de maniere synchronisee 
avec la diffusion des portions du programme par I'antenne 2. Sur la figure, 

30 "x,y,z,..." represente les cles de decryptage successives et "t1,t2,t3...." 
represente les codes temporels associes aux cles de decryptage. 



Dans chaque decodeur D1.D2, le processus de decryptage s'orgariise de 
telle manlere que les cl6s successlves avec les codes temporels assocles 
r6cup§res par rinterm§diaire de I'interface de communication l\/J1,M2 sont 
contr6l§s par comparalson avec les codes temporels DTS se trouvant dans les 
portions cryptees du programme que re?oit le decodeur. En d'autres termes. une 
cle associee a un code temporel t1 sera rejetee si la porUon du programme regue 
parallelement a la recuperation de cette cle contient un code temporel DTS 
ant^rieur a t1 . Cette portion de programme ne sera done pas decrypt§e dans le 
decodeur. En pratique, les cles successlves avec les codes temporels respectifs 
sont r§cuperes dans le temilnal utilisateur avec une legdre avance par rapport 
aux portions de programme con-espondantes et un stockage temporaire des cl§s 
doit done §tre organist dans le decodeur pour permettre le decryptage lors de la 
reception de la portion courante de programme. Quand iine cl§ ave? un code 
temporel t1 est recuperee par le decodeur, elle est stock^e dans la m§moire 
temporaire du decodeur si le code temporel DTS de la portion courante du 
programme est anterieur au code temporel t1 associ6 d la cle. Dans le cas 
contraire, la cle est rejettee et n'est done pas enregistree dans la memoire 
temporaire du decodeur. Lors du decryptage d'une portion courante du 
programme, la cle necessaire a ce decryptage devra §tre presents dans la 
memoire temporaire du decodeur. 

Le processus de decryptage ci-dessus peut etre mis en oeuvre par une 
routine charg^e en m6molre dans un decodeur classique programmable 6quipe 
d'une interface de communication teiephonique. 

L'Interface de communication sera de preference un modem du type 
ADSL qui exploitera avantageusement un protocole de communication Intemet 
pour permettre des communications multiples sur la m§me ligne t6l6phonlque. 



REVENDICATIONS 



1/ Methode pour distribuer des portions cryptees d'un programme 
audiovisuel a des temiinaux utilisateurs (T1.T2) dans laquelle les portions 

5 successives du programme sont cryptees a I'aide de cles diff§rentes. 
caracterisee en ce qu'elle consiste. sur initiation, depuis un terminal utilisateur. 
d'une communication telephonique avec un centre d'appel (4). a transmettre en 
sequence depuis ce centre d'appel et pendant la communication telephonique 
les cl6s au tennlnal utilisateur et ceci de manifere synchronisee avec la 

10 distribution des portions cryptees successives du programme. 

21 M6thode selon la revendication 1, dans laquelle la communication 
telephonique exploite un protocole Internet. 
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3/ Methode selon I'une des revendications 1 § 2, dans laquelle des codes 
temporels sonttransmis avec les cles au terminal utilisateur. 



4/ Methode selon I'une des revendications 1 a 3, dans laquelle au terme 
de la communication telephonique avec un terminal utilisateur. une duree de 
20 communication telephonique est d§termin6e dans le centre d'appel pour 
retablissement d'une facture correspondant ^ la reception du programme par le 
terminal utilisateur. 

5/ M§thode selon I'une des revendications 1 § 4. dans laquelle le centre 
25 d'appel est un centre de reception d'appels t§l6phonlques d'un operateur 
telephonique. 

6/ D§codeur (D1.D2) pour recepteur de programmes audiovisuels dans 
lequel des portions successives d'un programme sont decrypt^es a I'aide d'une 
30 succession de cles differentes. caracteris6 en ce qu'il est agenc^ pour se 
connecter, par I'interm^diaire d'une interface de communication telephonique 
(M1.M2). a un centre d'appel (4) et pour recuperer en sequence les cles 



successives pendant la communication avec le centre d'appe! et ceci de maniere 
synchronis§e avec le d^cryptage des portions successives du programme. 

7/ Decodeur selon la revendication 6, agence pour recup§rer du centre 
d'appel des codes temporels en association avec les cles 

8/ Decodeur selon la revendication 7. dans lequel I'interface de 
communication est un modem telephonique. 

9/ Decodeur selon la revendication 8, dans lequel I'lnterfeice de 
communication exploite un protocole Internet. 

10/. D6codeur selon la revendication 9, dans lequel ; I'interface de 
communication est un modem ADSL. 

11/ Routine de d^cryptage pour decrypter des portions successives d'un 
programme audiovisuel a I'aide d'une succession de cles diff^rentes, 
caracterisee en ce qu'elle est agencee pour etablir une communication 
telephonique avec un centre d'appel (4) ayant un numero d'appel- predefini et en 
ce qu'elle est agencee pour recuperer du centre d'appel les cles successives 
pendant la communication telephonique et ceci de manidre synchronis^e avec le 
decryptage des portions successives du programme. 

12/ Methode pour decoder un programme audiovisuel selon laquelle des 
portions successives du programme sont decrypt6es S I'aide d'une succession 
de cles diff6rentes. caracterisee en ce qu'elle consiste d se connecter, par 
I'intemiediaire d'une interface de communication tei§phonique (M1,M2), a un 
centre d'appel (4) pour recupdrer en sequence les cles successives pendant la 
communication avec le centre d'appel et ceci de maniere synchronisee avec le 
decryptage des portions successives du programme. 
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